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1. Escopo

Esta Politica de Seguranca Cibernética (“Politica”) aplica-se a:

e Tullett Prebon Corretora de Valores e Cambio Ltda. e ICAP do Brasil Corretora de Titulos
e Valores Mobiliarios Ltda., em conjunto adiante denominadas “TP ICAP".

e Todos os colaboradores da TP ICAP, incluindo funcionarios de qualquer subsidiaria da
qual a TP ICAP detenha participacdo de controle, bem como consultores e terceiros
contratados, independentemente de sua localizacdo, fun¢éo, cargo e grau, os quais sdo
coletivamente mencionados neste documento como “Areas de Negbcios” e/ou
“Colaboradores”.

1.1.1. Os requisitos de controle determinados por esta Politica sdo aplicaveis a todos os niveis
de tecnologia, incluindo aplicativos, redes, sistemas operacionais, bancos de dados,
hardware dentre outros, a menos que seja explicitamente declarado de outra forma.

1.1.2. Esta Politica deve ser lida e interpretada em conjunto com os documentos listados neste
documento, e tem como objetivo definir os requisitos basicos para prevenir, detectar,
e responder a riscos e ameagas de ciberseguranca, além de assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informacéo utilizados.

1.1.3. A capacidade da TP ICAP para prevenir, detectar e reduzir a vulnerabilidade a incidentes
relacionados com o ambiente cibernético estdo descritas a seguir, e evidenciadas com
base nas medidas e controles existentes.

2. Definicoes

Ataque cibernético: é a acdo praticada por hackers que consiste na transmissdo de arquivos
maliciosos que infectam, danificam e roubam informacdes de banco de dados. Ou seja, 0 ataque
cibernético é um risco chave que a TP ICAP enfrenta ao gerenciar dados eletronicamente, sobre
as interfaces, redes e aplicagdes publicas e ndo publicas que utiliza para intermediar negécios
em nome de seus clientes.

Vulnerabilidade: pode ser entendida como uma fragilidade inerente a um ativo de informacéo
que, uma vez explorada ou aliada a uma ameaca, possa causar incidentes de seguranga ou trazer
prejuizo para a integridade do sistema. As vulnerabilidades podem ser de inUmeros tipos:
humanas, técnicas, fisicas, de midia, de comunicacao, etc.

Risco de seguranca cibernética: ¢ definido como o risco de perda para os negdcios e/ou
clientes da TP ICAP resultante de a¢gdes cometidas ou facilitadas através do uso de sistemas de
tecnologia em rede. Isso inclui perda resultante de tentativas de ataque eletrdnico a:
e Sistemas ou dados mantidos dentro desses sistemas, que sdo de propriedade da TP
ICAP.
e TransacOes e/ou dados de clientes mantidos dentro de uma tecnologia utilizada pela
TP ICAP.
¢ Disponibilidade, integridade e confidencialidade dos servicos eletronicos ofertados
pela TP ICAP a seus clientes.
e Infraestrutura de tecnologia critica da qual a TP ICAP depende.

Tl : Departamento de Tecnologia da Informagdo da TP ICAP.
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3. Gestao do acesso as informacoes

3.1. Controle de Acessos

As informagdes de um sistema e ou qualquer outro instrumento que contenha dados geridos
pela TP ICAP sdo controladas, monitoradas e restringidas através de Controle de Acesso exercido
pela Geréncia de Tecnologia da Informacéo.

3.2. Classificacao das Informacoes

Todas os dados (informacdes) criados, gerenciados, recebidos e processados pelos
Colaboradores da TP ICAP, independente se por meio fisico e ou eletronico, devem ser
identificados e rotulados adequadamente — de acordo com os critérios de classificagdo pré
estabelecidos pela institui¢do.

4. Dos procedimentos e controles

Esta Politica estabelece requisitos minimos de controle para garantir que o seu objetivo seja
atendido, especialmente reduzir a vulnerabilidade da instituicdo perante os riscos cibernéticos
a que esta exposta, de acordo com o apetite de risco da TP ICAP, que devem ser atendidos por

todas as Areas de Negocios e Colaboradores.

Para implementacdo dos requisitos de controle desta Politica foram estabelecidas trés
“camadas” de seguranca cibernética que, combinados, constituem os pilares de seguranca
cibernética a fim de mitigar todos os riscos associados, a saber:

e Identificacao.
e Controle/Monitoramento.
e Reporte/Escalonamento.

Tais camadas foram constituidas para que seja garantida a seguranca na infraestrutura
tecnoldgica da TP ICAP através de um gerenciamento efetivo de identificagdo, monitoramento,
tratamento e respostas a eventuais incidentes, objetivando assim minimizar os riscos de falhas
e maior governanca nas redes de comunicagao da instituicao.

Desta forma, para identificar e controlar os riscos de seguranca cibernética associados as
operagoes continuas da tecnologia da TP ICAP, inclusive no desenvolvimento de sistemas de
informacdo seguros e na adocdo de novas tecnologias empregadas nas atividades da
instituicdo, foram definidos requisitos de controle, cujo os principais destacam-se abaixo, ndo
excluindo, portanto, outros dispostos nas demais politicas de Tecnologia da Informacédo da TP
ICAP.

41 Autenticacdo

As informacdes e ambientes tecnoldgicos da TP ICAP somente podem ser acessados por pessoas
autorizadas, geridas através do Controle de Acesso.

Para tanto, a TP ICAP possui diretrizes em seu Manual de Seguranga da Informagdo que visam
garantir que qualquer individuo seja identificado univoco e inequivocamente (identificacdo), que
a identidade das pessoas ou recurso seja expressamente comprovada (autenticacdo), que
somente as pessoas e recursos permitidos tenham acesso aos ativos (autorizacdo) e que as

Classification: Internal



Politica de Seguranca Cibernética
Versdo Consolidada: 3.0
Uso interno

informagBes  sejam  acessadas apenas por aqueles expressamente  autorizados
(confidencialidade).

Os clientes e usuarios sdo responsaveis pelos atos executados com seu identificador (login e
senhas), que sdo pessoais e intrasferiveis, bem como utilizadas para sua
identificacdo/autenticacdo individual no acesso a informacdes e recursos de tecnologia da TP
ICAP.

Recomendamos que os seguintes cuidados e precau¢des sejam tomadas com relagdo as senhas

pessoais:
e Mantenha a confidencialidade, memorize e ndo registre a senha em lugar algum;
e Alterar a senha sempre que existir qualquer suspeita do comprometimento dela;
e Elaborar senhas de qualidade, de modo que sejam complexas e de dificil adivinhacdo;
e Impedir o uso do seu equipamento por outras pessoas, enquanto este estiver

conectado/ "logado" com a sua identificacdo;

Bloquear sempre o equipamento ao se ausentar da mesa;

e Sempre que possivel, habilitar um segundo fator de autenticagdo (Por exemplo: SMS,
Token e etc)

42. Comprometimento de dados
Refere-se ao risco dos dados da TP ICAP e de seus clientes, armazenados em plataformas
tecnoldgicas, serem comprometidos, roubados e/ou divulgados a uma parte ndo autorizada.
Para mitigar este risco, a Tl da TP ICAP deve:

e Monitorar e relatar todos os incidentes de perda de dados identificados na TP ICAP aos
canais apropriados.

e Implementar e gerenciar um processo formal para monitorar e restringir o nimero de
usuarios que podem acessar sites de midia social ou baixar conteldo hospedado em
sites de terceiros (incluindo o uso de e-mail de terceiros) para qualquer uma das redes
internas da TP ICAP, o que inclui a revisdo dos privilégios de acesso concedidos a cada
1 (um) ano, no minimo.

e Restringir os privilégios dos usudrios nas esta¢des de trabalho para evitar que usuarios
ndo autorizados instalem softwares e executem arquivos ndo licenciados ou aprovados
previamente

4.2.1. Negacdo de servico ("DoS"): também definido como “stress de site”, configura-se com a
indisponibilidade de sistemas e servicos online, intencionalmente provocada e oriunda de
ataques cibernéticos direcionados ou aleatérios. A Tl da TP ICAP deve estabelecer
processo para coletar, analisar e relatar as informacdes sobre possiveis ataques de
negacao de servico, ou eventuais vulnerabilidades dos servicos das Areas de Negécios da
TP ICAP.

Quando apropriado, devido a classificagdo de dados ou servicos, a TP ICAP devera
implementar e operar processo de mitigacdo de negacdo de servico que inclua a tentativa
de absorver os efeitos de um ataque de negacdo de servico antes que tal trafego afete
quaisquer servigos relevantes ou armazenamentos de dados da TP ICAP.

43. Criptografia
Para proteger a confidencialidade de informagBes sensiveis, preservar a integridade de
informacGes criticas e confirmar a identidade do originador da transacdo ou comunicacdo,
podem ser utilizados mecanismos de criptografia.

A TP ICAP utiliza-se da arte e a ciéncia de utilizar matemética para tornar a informacdo segura e
criar um grande nivel de confianca no meio eletrénico.
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4.4. Engenharia social
A engenharia social, no contexto de seguranca da informacdo, consiste a técnica pela qual uma
pessoa procura persuadir outra, muitas vezes abusando da ingenuidade ou confianca do usuério,
para obter acesso aos sistemas e dados confidenciais da TP ICAP (vazamento de dados).

O ataque de engenharia social pode se dar de diversas formas, destacando-se:

4.4.1. Phishing - Ataque cibernético visando enganar usuérios através de envio de e-mails
maliciosos, instalacdo de softwares maliciosos com o objetivo de obter dados pessoais.

4.4.2. Spam - E-mails ndo solicitados possuindo tipicamente conteido com fins publicitarios ou
suspeitos, visando a propagacdo de cddigos maliciosos e disseminacdo de golpes.

4.4.3. Falso contato telefénico: Técnicas utilizadas para conseguir dados pessoais, como senhas,
token, cddigo de identificacdo do aparelho celular (IMEl) ou qualquer outro tipo de
informacado para a pratica da fraude.

A TP ICAP busca prevenir vulnerabilidades a ataques de engenharia social projetados para
permitir acesso ndo autorizado a dados, cujas medidas envolvem monitorar e relatar/capacitar
de forma ostensiva os usuarios dos servicos e/ou a tecnologia (internos e voltados para a
internet) da TP ICAP que estdo expostos a vulnerabilidades de seguranca da Engenharia Social
classificadas como altas/criticas.

4.5. Atualizacao de softaware, testes e varreduras
Para controlar os riscos de seguranca cibernética associados as operacdes continuas da
tecnologia da TP ICAP, foram definidos procedimentos e controles para detectar eventuais
vulnerabilidades, cujos principais destacam-se abaixo, ndo excluindo, portanto, outros
dispostos nas demais politicas de Tecnologia da Informacéo da TP ICAP.

4.5.1. Protecdo contra virus e ataques — Todo equipamento deve ter um programa antivirus
instalado, sendo os softwares antivirus atualizados diaria, automatica e obrigatoriamente.
Caso o colaborador receba algum e-mail alertando sobre virus, ndo devera passa-lo a
outras pessoas, pois a maioria desses alertas é falso. Permanecendo a duvida, devera
entrar em contato com a equipe de suporte técnico para maiores explicacdes.
Adicionalmente, a TP ICAP realiza testes de intrusao, que tem como objetivo detectar,
rastrear e relatar de forma preventiva eventuais vulnerabilidades de intrusdo classificadas
como altas/criticas, que forem identificadas dentro do teste de intrusdo global anual.

4.5.2. Atualizacdo e Aguisicdo de Software — Arquivos e softwares s6 podem ser baixados com
prévia aprovacdo do Departamento de Tecnologia. Quando tal acdo representar
obrigacdo onerosa e formal a TULLETT e a ICAP, é obrigatdria a aprovagdo da respectiva
Diretoria Comercial e Juridica. Ndo é permitido obter softwares, imagens, etc. (download)
destas fontes para uso nas Corretoras a ndo ser que haja uma permissdo explicita por
parte do seu dono. Recomenda-se a todos os colaboradores que devem ler e
compreender todas as restricdes dos direitos autorais do software. Caso a empresa nao
possa cumprir com as condi¢des estipuladas, ndo deve ser feito download e ndo deve
utilizar o material.

4.5.3. Controle de acesso: A TP ICAP possui diretrizes formais de seguranca da informacdo para
controle de acesso aos seus ativos da informagdo de forma fisica ou légica, portanto,
padronizar a administracdo de acessos e recursos de tecnologia e controlar os acessos
fisicos nas dependéncias da instituicao.
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A 4rea de Compliance, juntamente com a Area de Tecnologia, s&0 os responsaveis
respectivamente por normatizar, administrar o processo de acessos a sistemas e recursos
informatizados das Corretoras, bem como o monitoramento dos acessos concedidos.
Todos os computadores, redes, sistemas e softwares estdo sujeitos a monitoragdo e,
portanto, a Tullett e a ICAP reservam-se o direito de manter, a seus critérios, histérico de
acessos e transacdes realizadas.

O monitoramento dos acessos fisicos é feito através dos sistemas, que registram as
movimentagdes nos diversos ambientes da empresa, inclusive, nos ambientes segregados
(Mesa de Operacdes, CPD, etc). Sempre que julgar necessario, o Compliance faz testes
periddicos para certificar o funcionamento das ferramentas de acessos, bem como atestar
gue os acessos aos ambientes das Corretoras sdo respeitados e limitados as pessoas
devidamente autorizadas.

46. Malware
Refere-se a ataques cibernéticos que comprometem a seguranca da rede interna (de producdo
e corporativa) da TP ICAP, por meio da implantacdo de software mal-intencionado.

A TP ICAP desenvolve medidas para monitorar e relatar os servicos e/ou a tecnologia (internos
e voltados para a internet) que estdo expostos a vulnerabilidades de seguranca classificadas
como altas/criticas.

47. Rastreabilidade

Para preservacdo da integridade das informagdes, especialmente a seguranga das informagdes
sensiveis, a TP ICAP pode estabelecer trilhas de auditoria automatizadas para componentes de
sistema, que tem como objetivo rastrear a autenticacdo de usuarios (tentativas validas e
invalidas), acesso a informacdes e as acles executadas pelos usuarios, incluindo criacdo ou
remocao de objetos do sistema.

48. Segmentacao de redes
Todos os acessos aos recursos das redes sob responsabilidade da TP ICAP, que sdo devidamente
segmentadas por areas com controle de acesso, devem ser solicitados através de processo
especifico e comunicado a Geréncia de Tecnologia.

Os controles de segmentacdo de rede visam permitir que desenvolvedores e administradores de
sistemas tomem decises mais eficazes e implementem funcionalidades de seguranga
consistente e simples de usar em varios aplicativos e sistemas de negocios em toda a
organizacao.

A redes sdo segmentadas em Produgdo, Desenvolvimento, Homologacdo e Desmilitarizada
(DMZ) e constituem estratégia de mitigagdo de vulnerabilidades, visando garantir a seguranca e
a segmentacdo nos perfis de acesso de cada ambiente.

Computadores conectados a rede corporativa ndo devem ser acessiveis diretamente pela
Internet, exceto através de conexdo especifica para tanto, devidamente homologada e
autorizagdo pela Tecnologia da Informacdo da TP ICAP.

Para solicitacdo de criacdo, alteracdo e exclusdo de regras nos firewalls e ativos de rede, o
requisitante deve encaminhar pedido a area de Seguranca da Informacdo, que fara a analise e
aprovacdo, enviando para que seja executada pela area de TI.

49. Logs e Backup

A importancia de logs e backups na administracdo de sistemas e dados nunca pode ser
minimizada. Visa garantir que, em caso de emergéncia, informacbes essenciais ou sistemas
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podem ser restaurados de acordo com o cronograma critico, bem como tem o condédo de ajudar
a identificar ameacas que possam levar a um incidente de seguranca, manter a integridade das
informacBes importantes a seguranca e apoiar a realizacdo de anélises e investigacdes forenses.

Os controles adotados para mitigacao de vulnerabilidades, inclui os voltados para a
rastreabilidade da informacdo, que busca garantir a seguranca das informac&es sensiveis.

Cada usuério tem um diretério no servidor de arquivos. Todos os documentos que digam
respeito ao negdcio deverdo ser salvos neste diretorio.

O backup de dados pessoais nas esta¢cdes de trabalho é de total responsabilidade do usuério.

O backup dos servidores é executado pela equipe de Tecnologia da Informacdo seguindo os
procedimentos definidos pela area e respeitando os prazos de retencdo dos reguladores.

4.10. Prestadores de Servicos / Terceiros

As diretrizes da presente politica aplicam-se a todos os colaboradores da TP ICAP, incluindo
terceiros (prestadores de servicos, consultores, temporarios ou outras denominagdes).

A existéncia das diretrizes estabelecidas com base nesta Politica e a necessidade do cumprimento
de suas premissas devem ser referenciadas nos contratos e acordos com os fornecedores,
clientes e terceiros, bem como nas obriga¢des dos demais colaboradores das Corretoras, de
forma que cada um saiba suas obrigacées, direitos e deveres com a seguranca das informacdes.

5.Do gerenciamento de vulnerabilidades

A Gestdo de vulnerabilidades refere-se ao risco dos dados da TP ICAP e de seus clientes,
armazenados em plataformas tecnoldgicas, serem comprometidos, roubados e/ou divulgados a
uma parte ndo autorizada. Além dos procedimentos e controles adotados previstos nesta
politica, para mitigar este risco, a Tl da TP ICAP deve implementar e monitorar processos para a
identificacdo proativa de vulnerabilidades técnicas, priorizacdo da correcdo de vulnerabilidades
identificadas usando uma abordagem baseada em risco e resolu¢do oportuna de
vulnerabilidades por meio de aplicacdo de patches de seguranca ou implementagdo de outros
controles de compensacao apropriados.

Os funcionérios declaram-se cientes de que a TP ICAP reserva-se o direito de monitorar
quaisquer atividades por eles desenvolvidas, através de todos os meios disponibilizados, tais
como, e-mail corporativo, telefone, mensageria, com o intuito de identificar atividades suspeitas
ou em desconformidade com esta Politica, demais Politicas ou Manuais Internos e legisla¢des
existentes.

Todos a quem se dirige esta politica sdo responsaveis por monitorar e relatar os ativos e servicos
de tecnologia (internos e externos) expostos a vulnerabilidades de seguranca classificadas como
criticas.

5.1. Niveis de classificacdao de vulnerabilidade

A TP ICAP classificara eventuais vulnerabilidades identificadas como de baixa, média ou alta
vulnerabilidade a depender da situagdo especifica e impacto nos negdcios da instituicao.
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5.2. Das vulnerabilidades identificadas

Uma vez identificada alguma vulnerabilidade, seja nos ativos e servicos de tecnologia (internos
e externos), o Tl da ICAP deve registrar onde ocorre, identificar os riscos diretos e indiretos,
definir plano de acdo, nivel de classificacdo e respectivo prazo para corre¢do e indicar um
responsavel pela gestdo da vulnerabilidade.

O responsavel pela gestdo, assim como o Tl da TP ICAP devem efetuar o monitoramento da
adequacdo quanto ao nivel de controle e cumprimento desta Politica, assim como do Manual
de Segurancga da Informacao.

6. Do gerenciamento de incidentes

Violagdes significativas da seguranca interna ou externa devem ser respondidas de forma eficaz
e oportuna pela Tl da TP ICAP, com a implementacdo e o monitoramento de processos, que
incluem as seguintes etapas:

e Adocumentacdo do incidente, indicando causa (quando possivel);
e Aatribuicdo de classificagdo de impacto apropriada;
e O escalonamento e a resolugdo.

Qualquer suspeita de que esta havendo um incidente de seguranca devera ser informada a
Geréncia de Tecnologia. Nenhum colaborador deverd investigar por conta propria, ou tomar
acBes para se defender do ataque, a ndo ser que seja instruido desta forma pela Geréncia de
Tecnologia. A Geréncia de Tecnologia estd capacitada para conter as exposicdes, analisar os
impactos das Corretoras e conduzir investigacBes, coletando evidéncias para possiveis acdes
juridicas. Os incidentes sdo acompanhados mensalmente no comité de Risco e Compliance.

6.1. Classificacao de incidentes
Os incidentes que sao identificados pelos alertas sdo classificados com relacdo ao impacto de
acordo com os critérios adotados pela TP ICAP. Para o seu grau de relevancia serdo considerados
aspectos como comprometimento de dados de clientes e impacto ao sistema financeiro.

6.2. Reporte / Escalonamento

Todos os incidentes passam por um processo de tratamento e comunicagdo, onde sdo
registradas todas as informacdes pertinentes aos incidentes como causa, impacto, classificagdo
etc., de acordo com o procedimento operacional.

Os seguintes requisitos de controle foram definidos para gerenciar o escalonamento de riscos
cibernéticos até o nivel apropriado:

6.2.1. Violacdes cibernéticas bem-sucedidas: as violacdes bem-sucedidas do sistema interno de
defesa da TP ICAP devem ser adequadamente registradas e monitoradas pela TP ICAP,
com emissdo de relatério para coletar, analisar e relatar todas as violagdes sofridas pela
TP ICAP (independentemente da avaliagdo ou da alocagao da perda).

6.2.2. Quantificacdo de perda cibernética: eventuais perdas tangiveis ou intangiveis causadas
por violagdes bem-sucedidas da seguranca cibernética devem ser avaliadas e distribuidas
para os niveis apropriados da TP ICAP, com a devida andlise do relatério emitido.

6.2.3. Investigacdo cibernética: as investigacdes em curso devem ter nivel apropriado de
visibilidade dentro da gestdo da TP ICAP, o que inclui a emissdo de relatérios em que as
investigagdes em andamento sejam reportadas aos niveis apropriados da TP ICAP.
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O Diretor responsavel pela presente politica devera ser comunicado na ocorréncia de qualquer
incidente de seguranca, e sera responsavel por acompanhar a execucdo do plano de acdo e de
resposta a incidentes.

A TP ICAP deve elaborar anualmente, com data base o ultimo dia do ano objeto do documento,
Relatério Anual de Incidentes, para formalizacdo da implementacdo do plano de acdo e resposta
a incidentes, caso tenham ocorrido, que devera conter, no minimo as seguintes informacdes:
e resumo dos resultados obtidos na implementacdo das rotinas, dos procedimentos, dos
controles e das tecnologias a serem utilizados na prevencéo e na resposta a incidentes;
e osincidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo;
e 0s resultados dos testes de continuidade de negdcios, considerando cenarios de
indisponibilidade ocasionada por incidentes.

O referido relatério anual sobre a implementacdo do plano de agdo e resposta a incidentes
deverd ser submetido para o comité competente (se existente) e apresentado a Diretoria da TP
ICAP até 31 de marco do ano seguinte ao ano da data-base.

7. Da cultura de Seguranca Cibernética

A presente politica aplica-se a todas as Areas de Negdcios e Colaboradores da TP ICAP e deve
ser disponibilizada em canal aberto e de facil acesso.

Os colaboradores da TP ICAP devem receber treinamento periddico acerca dos conceitos de
Seguranca da Informacdo, através de um programa efetivo de treinamento da TP ICAP plc.

A TP ICAP tem o compromisso em manter os seus elevados padrdes de atendimento e
disponibilidade do servico, sempre em conformidade com a legislacéo vigente, mantendo assim,
a disposicdo de clientes e usuarios, principais aspectos de seguranca tecnoldgica em seu site,
bem como, permanece a disposicdo através dos seus canais de comunicacdo, para prestacdo de
informacdes acerca das precaugdes relacionadas a seguranga cibernética na utilizagdo pelos
clientes e usuarios dos seus produtos e servigos.

8.Gerenciamento da Politica

8.1. Responsabilidades
O Diretor de Tl e de Controles Internos da TP ICAP é responséavel pela presente Politica.

A alta administracdo da TP ICAP tem ciéncia da importancia da presente politica, na qual se
compromete com a melhoria continua dos procedimentos ora relacionados.

8.1.1. Departamento de Tecnologia da Informacao

Tem a responsabilidade de ser a primeira linha de defesa para com os objetivos desta politica e
deve:

e Garantir conformidade e préaticas de trabalho dentro de seus controles de forma
tempestiva e assertiva;

e Realizar monitoramento de conformidade em relacdo aos requisitos da Politica;

e Fornecer os dados do Indicador de Risco de Politica (“IR") mensalmente e ou quando
requisitado ao Diretor de Tl e de Controles Internos, que zelara pela aderéncia de todas
as Areas de Negdcios e Colaboradores aos requisitos determinados nesta da Politica.
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N&o obstante as disposi¢des acima, a Tecnologia da Informacéo da ICAP deve definir, operar e
revisar regularmente todos os controles definidos nesta Politica para garantir que eles estejam
em conformidade com os requisitos aqui estabelecidos e a evidéncia de tais revisdes deve ser
mantida.

A Tl deve identificar exce¢des a Politica que exigem uma aceitacdo de risco. Estes casos devem
ser avaliados, documentados e requerem aprovacdo da Diretoria da TP ICAP. As Aceitagdes de
Risco devem ser revisadas e ratificadas pelo menos anualmente.

8.1.2. Departamentos Juridico e de Compliance
S&o responsaveis por auxiliar o Departamento de Tecnologia da TP ICAP em qualquer questdo

regulatéria e ou de controle, bem como realizar comunicagdo de requisitos legais e
regulamentares relativos a riscos e controles de seguranca cibernética.

8.2. Revisdao
A Politica deve ser revisada e atualizada conforme necessario e reconfirmada sua validade,
exatiddo e integridade anualmente. Qualquer alteracdo introduzida que seja considerada
substancial deve ser analisada pelo Comité de Risco da TP ICAP e aprovada pelo Diretor de Tl e
de Controles Internos.

83. Violagao da Politica
A violacdo desta Politica pode resultar na vulnerabilidade da TP ICAP a ataques cibernéticos, o
gue pode levar a danos significativos, incluindo, mas ndo se limitando, a perdas financeiras,
multas regulatdrias, danos a reputacdo e perda de negdcios. Por isso, a violagdo desta Politica
pode ensejar em acoes disciplinares e/ou legais aplicadas pela TP ICAP contra o(s) violador(es).

8.4. Duvidas
Duvidas relacionadas ao contetido desta Politica deverdo ser direcionadas a Tl.

9. Documentos Relacionados

Além das disposicoes previstas nesta politica, a TP ICAP podera adotar diretrizes previstas em
outros documentos, mencionados ou ndo nesta politica, deste que relacionados a Seguranca
da Informacéo e Gestdo de Riscos da instituicdo.

10. Historico de Versoes

Data Versao Descricao
- 1.0 Versao inicial
01/10/2020 2.0 Revisado, sem alteragdes.
13/02/2023 2.0 Revisado, sem alteracdes.
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